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während der Integration und Inbetriebnahme statt. Es geht
dabei darum, die Interaktion der Steuerungssoftware zu bewer-
ten. Viele Unternehmen wollen jedoch früher mit der Testphase
beginnen. Deswegen setzen immer mehr Firmen auf eine virtu-
elle Inbetriebnahme. Hierzu verbinden sie reale Steuerungshard-
ware und -software mit einem virtuellen Modell der Anlage. In
Letzterem lässt sich das Verhalten der Anlage in Echtzeit simu-
lieren, wodurch ein sogenannter Hardware-in-the-Loop-Aufbau
(HIL) entsteht. Damit ist es möglich, das Gesamtsystem schon
deutlich früher sowohl einem Gut- als auch einem Schlechtfall-
test zu unterziehen. Unabdingbare Abnahmetests an der realen
Anlage beim Hersteller bzw. beim Kunden lassen sich damit we-
sentlich schneller abschließen. Während die Gutfalltests darauf
abzielen, die vom Kunden gewünschte Performance und Funk-
tionalität zu überprüfen, werden bei den Schlechtfalltests Zu-
verlässigkeit und Robustheit der Software getestet, indem die
Reaktion der Steuerungssoftware in expliziten Gefahren- und
Störsituationen überprüft wird.

S teuerungssoftware von Maschinen und Anlagen mittels Si-
mulation bereits vor der Inbetriebnahme zu testen und
Fehler zu korrigieren, wird zunehmend zu einem maßgeb-

lichen Unterscheidungsmerkmal auf dem Markt. Nicht zuletzt auf-
grund von Maschinenführern die immer offener gegenüber intui-
tiven Bedienkonzepten und anpassbaren Oberflächen in ihren An-
lagen sind, wird die Systemarchitektur der Steuerungssoftware
moderner Anlagen komplexer und heterogener. Sie besteht häu-
fig aus verschiedenen Kernbestandteilen wie HMI, SPS und NC-
Kern. Da es zwischen diesen Steuerungen sowie der Anlage und
der Leitebene im Unternehmen unterschiedliche Schnittstellen
gibt, steigt die Komplexität solcher Systeme weiter an.

Test und Inbetriebnahme von Software

Um zu überprüfen, ob eine Steuerungssoftware tatsächlich im
gewünschten Sinne funktioniert, sind Tests notwendig. Der
wichtigste Teil der Testaktivitäten findet heute vielfach erst
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Diversität proprietärer Schnittstellen von CNC-Steuerungen verschiedener Hersteller

Um die Vorteile vernetzter, digitalisierter Systeme auszuschöpfen, kommen vor der Inbetriebnahme von Ma-
schinen und Anlagen zunehmend digitale Zwillinge zum Einsatz. Sie ermöglichen neben einer methodischen
Testplanung und -durchführung auch die frühzeitige Behebung etwaiger Softwarefehler. Werkzeuge, die
bisher manuell ausgeführte und auch bei digitalen Zwillingen notwendige Tests automatisieren, können
zudem die Prüfqualität deutlich erhöhen und gleichzeitig den damit verbundenen Aufwand reduzieren.

Steuerungssoftware automatisiert testen

Schritt für Schritt



Sonderdruck aus der Ausgabe 10 2018 www.sps-magazin.de Sonderdruck aus der Ausgabe 10 2018

SPS-MAGAZIN 10 | 2018

Bil
d: 

ISG
 In

du
str

iel
le 

St
eu

er
un

gs
te
ch

nik
 G
mb

H 
/ I
SW

 de
r U

ni 
St
ut
tg
art

Die Architektur der im Forschungsvorhaben umgesetzten Lösung, bestehend aus Testautomatisierungswerkzeug und Hardware-in-the-
Loop-Aufbau.

Herausforderungen bei der Testdurchführung 

Testaktivitäten sind notwendig, jedoch stellt die virtuelle Inbe-
triebnahme Unternehmen vor gewisse Herausforderungen. Prinzi-
piell folgt sie meist einem ähnlichen Schema: Ein Prüfer führt die
Testschritte durch, während er anhand einer umfangreichen
Checkliste sämtliche vorgegebenen Bedienhandlungen am HIL-
Aufbau manuell durchführt. Er provoziert Störsituationen, indem
er entsprechende Eingriffe am digitalen Zwilling vornimmt. Das er-
laubt, die Wirkung der steuerungstechnischen Algorithmen zur
Fehlererkennung und primären Fehlerreaktionen beurteilen zu
können. Doch bei der manuellen Ausführung dieser Tests können
sich immer wieder Fehler einschleichen, etwa die falsche Interpre-
tation eines Testschritts oder eine Unaufmerksamkeit des Prüfers,
wenn es darum geht, die Zustände der Anlage zu beobachten. Au-
ßerdem müssen bei Änderungen an der Steuerungssoftware oder
an Anlagenkomponenten häufig Bedienhandlungen komplett neu
ausgeführt werden, was einen hohen Zeitaufwand verursacht. Da-
rüber hinaus lässt es sich nicht vermeiden, dass aufgrund der Mo-
dularität und der Konfigurierbarkeit der Anlagen hohe Wiederho-
lungsraten einzelner Tests entstehen. Nicht zuletzt ergibt sich eine
weitere Komplikation: Unternehmen müssen baugleiche Anlagen
mit Steuerungen verschiedener Hersteller anbieten. Dementspre-
chend sind vorab jegliche Kombinationen aus Anlage und Steue-
rung zu testen. Kontinuierliche Updates seitens des Steuerungs-
herstellers sorgen ebenfalls dafür, dass regelmäßige Regressions-
tests der gesamten Steuerungssoftware notwendig sind.

Geeignete Lösung für Testautomatisierung

Um diese Herausforderungen meistern zu können, braucht es
ein geeignetes Testautomatisierungswerkzeug (TAW). Bei der
Auswahl einer entsprechenden Lösung sollten Unternehmen
verschiedene Aspekte beachten. Zunächst sollte das Werkzeug
die Definition von wiederverwendbaren Testbausteinen unter-

stützen. Das ist erforderlich, um die erstellten Testabläufe in
verschiedenen Phasen der Entwicklung einer Anlage wiederver-
wenden zu können. Es ist außerdem essentiell, dass sich Test-
bausteine ohne Programmierkenntnisse erstellen lassen. Nur so
ist sichergestellt, dass sich alle Projektbeteiligten an der Test-
phase beteiligen können. Dabei wäre es auch hilfreich, wenn
das Testautomatisierungswerkzeug die Abläufe leicht verständ-
lich darstellt und intuitiv zu bedienen ist. Das betrifft im Übri-
gen auch die Interaktion mit der Steuerung: Hierfür darf kein
Expertenwissen z.B. hinsichtlich der Kommunikationsprotokolle
notwendig sein. Da zumeist sehr komplexe Anlagen getestet
werden, ist es hilfreich, wenn das Tool parallele Abläufe, Ver-
zweigungen und Schleifen im Testablauf zulässt. 

Steuerungen im Zusammenspiel

Gleichzeitig stehen Unternehmen bei der Testautomatisierung
vor der Herausforderung, dass komplexe Anlagen oft mehrere
Steuerungen beinhalten. Darum sollte das Testautomatisie-
rungswerkzeug in der Lage sein, mehrere digitale Zwillinge und
deren Steuerungen im Zusammenspiel zu testen. Nicht zu ver-
nachlässigen ist zudem eine detaillierte Protokollfunktion: Es ist
schließlich Sinn und Zweck der Testautomatisierung, Fehlerur-
sachen schnell und sicher zu lokalisieren, damit sie einfach be-
hoben werden können. Das betrifft übrigens auch die Aufzeich-
nung von Ein- und Ausgabedaten der einzelnen Testbausteine.
Gleiches gilt für die Testreports – eine revisionssichere Testdo-
kumentation ist unabdingbar. Im Zuge immer kürzerer Produk-
tionszeiten ist bei der Testautomatisierung natürlich auch die
zeitliche Komponente wichtig: Um möglichst kurze Turnaround-
Zeiten zu erzielen, sollte es möglich sein, Änderungen unmittel-
bar während des Testablaufs durchführen und überprüfen zu
können. Ein weiterer wichtiger Aspekt ist das sogenannte De-
bugging der Testbausteine: Haltepunkte sollten sich setzen und
Tests schrittweise abarbeiten und mitverfolgen lassen.
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ware bereits vorab beseitigen können, was wiederum ein lang-
fristig gesteigertes Qualitätsimage beim Endkunden schafft. 

Lösung für Testautomatisierung

Die Herausforderungen im Umfeld der virtuellen Inbetriebnahme
waren Anlass für ein Forschungsvorhaben: Die ISG und das Insti-
tut für Steuerungstechnik der Werkzeugmaschinen und Ferti-
gungseinrichtungen (ISW) der Universität Stuttgart haben ge-
meinsam eine softwarebasierte Lösung für das automatisierte
und herstellerunabhängige Testen von Steuerungssoftware an di-
gitalen Zwillingen erforscht. Aufbauend auf der Simulationslösung
ISG-Virtuos, die in der Lage ist, digitale Zwillinge zu simulieren,
sowie Expecco, einem Framework zur Testautomatisierung von
Exept, ist ISG-Dirigent entstanden. Mithilfe der Software können
bereits vor der Inbetriebnahme der Steuerungssoftware kritische
Fehler beseitigt werden. Am ISW wird weiterhin im Bereich der
Testautomatisierung von Inbetriebnahmetests geforscht. Darun-
ter fällt auch die intelligente und automatische Generierung von
Testdaten für den Testablauf sowie die Erweiterung der Testaus-
führung in den Echtzeitteil des HIL-Aufbaus. ISG will weitere Bi-
bliotheken für die Steuerungen von Fanuc, Heidenhain, Bosch-
Rexroth oder Beckhoff ergänzen. Anlässlich der diesjährigen SPS
IPC Drives in Nürnberg wird die aktuelle Version präsentiert.    �

Spezifischer Anlagenaufbau

Eine Rolle bei der Testautomatisierung spielt auch der spezifische
Aufbau der Anlagen: Sie sind in der Regel modular aufgebaut und
verfügen daher über eine hohe Varianz hinsichtlich der jeweiligen
kundenspezifischen Ausführung. Je nach Anlagenaufbau können
sich die Hard- und Softwareadressen von Komponenten, Parame-
tern oder I/Os ändern. Darauf sollte sich das TAW einstellen. Um
Testbausteine einfach, sicher und schnell an die jeweilige Ausfüh-
rung der Anlage anpassen zu können, ist es erforderlich, Parameter
symbolisch zu adressieren. Eine weitere Herausforderung stellt das
vom Kunden frei wählbare Steuerungssystem dar. Darum braucht
es ein Testautomatisierungswerkzeug  mit einer möglichst herstel-
lerunabhängigen Kompatibilität zu Steuerungssystemen und -kom-
ponenten. Ziel ist es, dieselben Bausteine völlig unabhängig vom
Hersteller des jeweiligen Steuerungssystems zum Test einzusetzen.

Vorteile für Unternehmen und Endkunden 

Entscheiden sich Unternehmen für eine Testautomatisierung, pro-
fitieren sie in vielerlei Hinsicht: Da die Einarbeitung in das TAW
kurz ist, können sie sich zum einen von Beginn an auf die Erstel-
lung der notwendigen Testabläufe konzentrieren. Zum anderen
reduziert sich der Zeitaufwand, sodass Unternehmen eher bereit
sind, Testautomatisierung als Standardprozedere einzuführen. Das
liegt auch daran, dass Mitarbeiter nicht vor Ort sein müssen:
Mannlose Tests sind problemlos während der Nacht oder am Wo-
chenende möglich. Weil Dauertests kein Problem sind, können
Unternehmen selbst sporadisch auftretende Fehler aufdecken.
Zudem lassen sich neben der Qualität auch die Liefertreue der
Steuerungssoftware steigern und die Zeit bis zur Inbetriebnahme
der virtuellen Anlage deutlich verkürzen. Zu guter Letzt freut sich
auch der Kunde: Notfalleinsätze direkt vor Ort sind nicht mehr
notwendig, da Unternehmen die Fehler an der Steuerungssoft-
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Testbeispiel aus der Praxis

Eine häufig eingesetzte Steuerung ist die Sinumerik 840D SL
von Siemens, an der stellvertretend im Folgenden der Auf-
bau von ISG-Dirigent gezeigt werden soll: Bereits das Basis-
werkzeug Expecco bringt neben der Standardbibliothek wei-
tere wichtige Bibliotheken mit, die für den Test solcher An-
langen notwendig sind. So ermöglicht etwa die Qt-Bibliothek
die Kommunikation der Testbausteine mit den Elementen der
Bedienoberfläche der Sinumerik 840D SL, während die VNC-
Bibliothek die Übertragung von Tastatureingaben an das Be-
dienfeld der CNC  erlaubt. Die SCP-Bibliothek wiederum er-
möglicht die Übertragung von Dateien (etwa von NC-Pro-
grammen) von und zur Steuerung. Doch erst die ISG-Biblio-
thek für die Sinumerik 840D SL ergänzt das Werkzeug zur
vollen Funktionalität von ISG-Dirigent – und wird damit voll-
ständig nutzbar für den Kunden. Aufbauend auf den Biblio-
theken OPC UA Client Interface und ISG-Virtuos Client Inter-
face zur Kommunikation mit der Steuerung bzw. mit dem di-
gitalen Zwilling, ist diese Bibliothek in folgende Unterberei-
che unterteilt:
• Die Bausteine der Gruppe Bedienfeld (OP 012) ermöglichen
die nutzergerechte Interaktion der Testbausteine mit der
Steuerung bezogen auf das Bedienfeld.

• Die Bausteine der Gruppe Maschinensteuertafel (MCP483) er-
möglichen die nutzergerechte Interaktion der Testbausteine
mit der Steuerung bezogen auf die Maschinensteuertafel.

• Die Bausteine der Gruppe Maschinen- und Setting-Daten
(Machine and Settings Data) ermöglichen den nutzerge-
rechten Zugriff der Testbausteine auf diese Daten der
Steuerung.

• Die Bausteine der Gruppen Arithmetikparameter (Arithme-
tic Parameters) und Anwenderdaten (User Data) ermögli-
chen den nutzergerechten Zugriff der Testbausteine auf
diese Daten der Steuerung.

• Schließlich ermöglichen die Bausteine der Gruppe SPS-
Daten (PLC Data) den nutzergerechten Zugriff der Testbau-
steine auf diese Daten der Steuerung.

Wenn der Anlagenhersteller eine Systematisierung seiner
Testabläufe vorgenommen hat, gelingt der Einstieg in die
Testautomatisierung während der virtuellen Inbetriebnahme
am eindrucksvollsten. Dazu gehört es jedoch auch, die Test-
abläufe auf Basis einzelner Testschritte zu definieren, die er-
warteten Ergebnisse eines Testablaufs zu erfassen und Pro-
tokoll-Templates zu erstellen. Danach können Anlagenher-
steller mit der Identifizierung der Gleichteile zwischen Test-
abläufen beginnen. So lässt sich Schritt für Schritt eine Bi-
bliothek an wiederverwendbaren Testschritten aufbauen. Das
Protokoll-Template im Testautomatisierungswerkzeug ge-
währt eine schnellere Übersicht, wie ein Test verlaufen ist
und an welcher Stelle eventuell Fehler aufgetreten sind.


